Séance en visio du Mardi 17 Novembre

Nous avons aborder le théeme de la création des mots de passe, comment faire un mot de
passe sécurisé.

De nombreux internautes utilisent le méme mot de passe sur tous les sites afin de ne pas
I'oublier. Attention ! Cette pratique est risquée et peut permettre a des pirates d’avoir
acces a toutes vos informations pour utiliser votre identité, ou votre compte bancaire
surtout si vous laisser votre navigateur les enregistrer.

Voici quelques conseils pour créer un mot de passe sécurisé.

Un mot de passe sécurisé doit comporter au moins 12 caracteres.

Votre mot de passe doit se composer de 4 types de caractéres différents : majuscules,
minuscules, chiffres, et signes de ponctuation ou caracteres spéciaux (€, #...).

Votre mot de passe doit étre anonyme : il est trés risqué d’utiliser un mot de passe avec
votre date de naissance, le nom de votre chien etc., car il serait facilement devinable.

Sur les sites ou vous avez stocké des données sensibles, pensez a changer votre mot de
passe régulierement : tous les trois mois parait étre une fréquence raisonnable.

Comment retenir son mot de passe ?

Il est trés important d’ utiliser un mot de passe différent pour chaque compte. Vous
devez donc construire plusieurs mots de passe, et pas question de les écrire dans un
fichier texte, dans les notes de votre smartphone ou sur le cloud (informatique en nuage),
ils pourraient étre facilement consultables. Alors, comment les retenir ? Plusieurs
options s’offrent a vous.

Générateur de mots de passe

La Cnil a mis en place un générateur de mot de passe qui permet de créer son mot de
passe a partir d’'une phrase. Vous n’avez qu’a retenir la phrase et utiliser les initiales de la
phrase pour créer votre mot de passe.

Exemple : La phrase « Je crée un mot de passe super sécurisé ! Plus de 12 caractéres et 4
types différents ! » permet de créer le mot de passe « Jcumdpss!Pd12ce4td! »

lien pour générer votre mot de passe : CNIL

Utiliser un gestionnaire de mot de passe

Grace a un gestionnaire de mots de passe chiffré, tel que Dashlane, vous n’aurez plus
qu’a retenir un seul mot de passe pour avoir acces a tous vos comptes. Pratique !

Dashlane offre une option gratuite, voici le lien de leur site
https://www.dashlane.com/fr/features



https://www.cnil.fr/fr/generer-un-mot-de-passe-solide
https://www.dashlane.com/fr/features

Une Base de Mot de Passe

On peut aussi créer une base fixe d’environ 7 caracteres :
exemple : 9@-!ma6

ensuite ajouter 3 lettres du nom du site a partir du deuxiéme caractere et mettre en
Majuscules le premier de ces 3 caracteres.

exemple pour Dropbox prendre Rop

et pour terminer ajouter un dernier caracteére fixe
exemple : b

voici le mot de passe complet

pour Dropbox :  9@-!ma6Ropb

pour Gmail : 9@-!ma6Maib

En résumé seule une partie change selon le site.

Vous pouvez tester vos mots de passe sur le site de Kaspersky
Une autre solution

Faire une figure géométrique sur le clavier, un triangle ou un rectangle, etc que I'on
pourra facilement mémoriser,


https://password.kaspersky.com/fr/

Localisation de Enregistrements des mots de passe sur le navigateur Chrome.

Cliquer sur les 3 points situés en haut et a droite de la fenétre,
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Dans le menu déroulant cliquer sur Parametres,
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Les mots de passe enregistrés s’afficheront dans cette section
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Proposer d'enregistrer les mots de passe

Connexion automatique
Permet de se connecter automatiguement aux sites Web 3 l'aide des identifiants enregistrés. Sicette

fonctionnalité est désactivée, vous étes invité & confirmer chaque connexion & un site Web.

Vérifier les mots de passe
Protégez vos mots de passe contre les viclations de données et d'autres problémes liés a la sécurité

Afficher et gérer les mots de passe enregistrés dans votre compte Google
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Mots de passe enregistrés
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