
Les jouels connectés qui inquiètent plu. qu ils n'amusent'

Eouioes de connexions Bluetooth et Wi-Fi, ces robots

et pàluches rnteÉqisselt avec les enlants A chacun sa

vô;àtion. fours en oeluche Teddy Toy Fi t?nsmeL les

me55aqe5 vocaux enregistrés parleurs parents dep'l;s
reur sÀartphone, via une application oédiée Le robol'
i.Oue raconte oes blaques, propose des quizl et desjeux

inùractiis. Le dinosa,lre Cognitoys répond aux questions

et fait travailler le vocabulaire. Tous se connectent à

Internet pour puiser les réponses aux questions et les

messaqes stockés sur des serveurs distants Seulement

voilà, certainsjouets connectés sont de vraies passoires'

Trois des septlestés n'exigent ni mot de passe, ni code

PIN oour une connexion Bluetooth N'importe qui peut

donc s'y connecter très facilement, même à travers

les murs. Un voisin mal intentionné Dourrait envover

un messaqe au robor iQue et écouter les réponses de

Ienfdnt. : Cefte faille de sècurile est extrêmement

critique, explique Stiftung Warentest loute personne

oui oossède un smartphone peut contrôler le robot,

i'utiiiser comme mouchàrd, adresser des quesrions' des

invitations, voire des menaces à /ênfa,f > De même,

n'importe qui peut envoyer des messaqes à l'ourson

Tov-fi. Quanl au chien conrecté Wowwee Ch;p, Lrn [iels
pourrait également en prendre le contrôle et diriger ses

mouvemens lmais pas communiquer avec l'enfant)

Stiftunq Warentest a par ailleurs constaté des problèmes

cje séc-urisation des transmissions de données. Quatre

des jouets testés sont concernés. Plus précisément,

ce s'ont les applications qui servent à piloter ces

iouets qu; posent problème. Ces applis, disponibles

sur lAoo Store et le Gooqle Playsrore, colledent des

aonnéàs sur res utilisareL-s (e-r'1a", àqe des enfants,

elc.) et sur les smartphones (identification, opérateur

.obile). C"ttain"t enregrstrent également les Paroles

des enfants, des fichrers audio Slocnes ens,lite sur

des serveurs. Hello Barbie, lô poupée connedée de

l'.4attel, les met mème à disposition des pa'ent5 su'
Tnternet (des fois qu'ils hennent à écouter leurs enfants

à distance). Heureusement, aucune des applications

testées nbnvoie de données sans cryptage. lvlais aucune

n?xiqe non plus de mot de passe complexe (comprenant

des ânctèies minuscules/ majuscules, des caractères

soéciaux, des chiffres). Dès lors, les découv'ir est un

iàu d'entant oour des pi'ates Jn brin expérimentés Nos

iollèoues allemands ont aussi con$até, sur différentes

appliZations, l'envoi d'inlormdlions a Google ou à des

e;s à des fins Dublicitaires, et le recours à oes Lraceu's

capables, a priori, de reconstituer les déplacements des

parents.



Ces négligences révèlent l'insouciance des fabricants de
jouets connectés qui pourrait, au final, coûter cher aux
parents. Certaines applications proposent du contenu
payant et sont donc susceptlbles de stocker leur numéro
de cafte de paiement. < Si les serveurs du fabricant sont
nal sécurisés, des pirates peuvent accédet facilement
aux comptes utilisateurs et pourquoi pas faire des
achats sur le compte des parents ), alerte Stiftung
Warentest. Preuve que les jouets connectés intéressent
les pirates : Spiral Toys, qui commercialise les peluches
Cloudpets, en.a déjà été la cible au début de l'a.née.

Fin 2016, la poupée l4on amie Cayla avait été mise en
cause : n'importe qui pouvait parler à travers Ia poupée
et écouter les personnes autour dhlle via une simple
connexion Bluetooth de son smartphone. En 2015, les
serveurs de l?ntreprise Wech avaient déjà été piratés.
Ces problèmes de sécurité informatique sont inquiétants.
Cêst pourquoi, fin 2016, IlJFC-Que Choisir a saisi la CNIL
(Commission nationale de l'informatique et des libertés)
et la DGCCRF (Direction générale de la concurrence,
de la consommation et de la répression des fraudes)
afin qu'elles enquêtent sur la protection des données
personnelles des utilisateurs de jouets connectés.


